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Das Problem ist
nicht die Malware,

Wichtigste
neue Erkenntnisse

Bedrohungsakteure intensivieren ihnre Bemihungen
beiidentitatsbasierten Angriffen, sodass die Folgen
von Diebstahl und Missbrauch kompromittierter
Identitaten immer schwerwiegender werden.

B2 7

aller interaktiven Angriffe nutzten
kompromittierte Anmeldedaten

a83 7

Zunahme bei Kerberoasting, einerimmer
haufiger eingesetztenidentitidtsbasierten
Angriffstechnik

Angreifer kdnnen schneller als je zuvor in
Umgebungen gelangen und sich dort lateral bewegen.

79 MINUTEN

durchschnittliche Breakout-Time
bei Cyberangriffen

7 MINUTEN

betrug die bisher kiirzeste erfasste
Breakout-Zeit bei einem Cyberangriff

Erfahren Sie,

welche Bedrohungs-

akteure lhre

Branche angreifen.

Know them.
Find them.
Stop them.

2023
THREAT
HUNTING
REPORT

CROWDSTRIKE

Um Bedrohungsakteure abwehren zu konnen,
miissen Sicherheitsteams wissen, wie die
Angreifer vorgehen.

Der CrowdStrike Threat Hunting Report 2023,
der vom CrowdStrike Counter Adversary

Operations-Team herausgegeben wurde, stellt
die neuesten Taktiken der Bedrohungsakteure

vor und gibt Einblicke und Hinweise dazu,
wie Sie Kompromittierungen stoppen konnen.

Bedrohungsakteure werden immer mehr zu Cloud-
Experten und nutzen gangige Konfigurationsfehler
sowie integrierte Cloud-Verwaltungstools aus.

160 %

Zunahme bei Anmeldedatendiebstahl tiber
Cloud-Metadaten-APIs

Interaktive Angriffe im Jahr 2023 zeichnen sich
durch die Beherrschung aller Betriebssysteme aus.

30 D % ZUNAHME

bei Angreifern, die unter Linux PAMs
(Pluggable Authentication Modules)
durch boswillige Module ersetzen

FINANZDIENST-
LEISTER,
TECHNOLOGIE-
UND SERVICE-
SEKTOR

sind am starksten betroffen

LABYRINTH

CHOLLIMA

Fiir mehrere Betriebssystemangriffe

verantwortlich

VICE

SPIDER

Fiir 27 % aller Kerberoasting-

Angriffe verantwortlich

INDRIK

SPIDER

Ist von opportunistischer
Cyberkriminalitat zu maBgeschneiderten

Angriffeniibergegangen

Von unseren erfahrenen Threat Huntern erhalten Sie
einzigartige Einblicke zu besonders erfolgreichen
Techniken und Taktiken.

Erfahren Sie, basierend auf den Erkenntnissen aus realen
Angriffen, wie Sie Ihre Sicherheitsstrategie optimieren
und dynamische Bedrohungen abwehren kénnen.

Machen Sie sich mit globalen und regionalen Trends
vertraut, damit Sie Bedrohungsakteuren einen Schritt
voraus bleiben kénnen.
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https://www.crowdstrike.com/adversaries/labyrinth-chollima/
https://www.crowdstrike.com/adversaries/vice-spider/
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