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FALCON ENDPOINT 
PROTECTION PRO
VIRENSCHUTZ DER NEUESTEN GENERATION MIT INTEGRIERTER 
THREAT INTELLIGENCE UND REAKTION

WESENTLICHE 
VORTEILE

Ermöglicht eine 
sichere Migration

Löst Antiviren-
programme schnell 
und einfach ab

Vereinfacht den 
Endgeräteschutz 

Schützt vor 
dem gesamten 
Angriffsspektrum

IHR UPGRADE AUF EINE HOCHMODERNE ABWEHR
CrowdStrike Falcon® Endpoint Protection Pro ist der ideale Ersatz für Ihren vorhandenen Virenschutz. 

Die Lösung verbindet wirksame Präventionstechnologien und den vollständigen Einblick in Angriffe 

mit integrierter Threat Intelligence und Reaktion. Die Lösung beruht konsequent auf der Cloud und 

kommt mit einem einzigen, schlanken Agent aus. Sie verzichtet auf Signatur-Updates, aufwendige 

Infrastrukturen vor Ort und komplexe Integrationen. Dieser schnelle und unkomplizierte Ersatz für Ihre 

vorhandene Virenschutzlösung verleiht Ihnen darüber hinaus einen überlegenen Schutz, integrierte 

Bedrohungsaufklärung und sofortige Reaktion.

WICHTIGE PRODUKTMERKMALE
NEXT GEN AV MIT KI-UNTERSTÜTZUNG

  Schützt vor dem gesamten Bedrohungsspektrum, 

ohne tägliche und umständliche Updates

  Kombiniert die besten Präventionstechnologien, 

wie beispielsweise maschinelles Lernen, KI, 

Angriffsindikatoren (IOAs), Exploit-Blocking 

und vieles mehr. Die Lösung stoppt Angriffe mit 

Ransomware sowie Angriffe ohne Malware oder 

ohne Dateien

 Schützt die Endgeräte vollständig online und offline

VOLLE ANGRIFFSTRANSPARENZ 
AUF EINEN BLICK

  Zeigt den gesamten Angriff in 

einem leicht verständlichen 

Prozessbaum samt Kontextdaten 

und Bedrohungsinformationen

  Schafft beispiellose Transparenz 

durch Kontextinformationen zu 

den Alarmen

  90 Tage Aufbewahrung von 

Erkennungsdetails
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INTEGRIERTE THREAT INTELLIGENCE
  Schafft Klarheit über die Bedrohungslage in Ihrer 

Umgebung, sodass Sie Ihre Abhilfemaßnahmen 

auf die Schwere der Bedrohung abstimmen und 

priorisieren können

 Keine Mutmaßungen und Unsicherheiten, sondern 

entschlossene Reaktion auf Bedrohungen

 Ermittelt automatisch Umfang und Auswirkung der 

in Ihrer Umgebung gefundenen Bedrohungen

FIREWALL-MANAGEMENT
  Einfache Erstellung, Verwaltung und Durchsetzung 

von Policies

  Abwehr von Netzwerkbedrohungen und sofortige 

Einsicht um den Schutz zu verstärken und Handeln 

zu informieren

GERÄTESTEUERUNG
  Detaillierter Einblick in die  

Nutzung von USB-Geräten

  Granulare Richtliniendurchsetzung 

zur Sicherstellung der Kontrolle über 

USB-Geräte, die in der Umgebung 

verwendet werden

KONTROLLE UND REAKTION
  Stellt leistungsstarke Maßnahmen 

zur Eindämmung und Untersuchung 

kompromittierter Systeme bereit

 Ermöglicht den sofortigen 

Remote-Zugang zum betreffenden 

Endgerät, um hochgenaue 

Maßnahmen unverzüglich 

durchführen zu können

UNPROBLEMATISCHER 
ANTIVIRENSCHUTZ

Funktioniert ab dem ersten 
Tag: Die Bereitstellung 
und Inbetriebnahme des 
einzelnen, schlanken 
Agents ist eine Sache 
von wenigen Minuten; 
ohne Feinabstimmung 
oder Neustart

Praktisch keine Belastung 
der Endgeräte – von der 
Erstinstallation bis zum 
täglichen Einsatz

Dank cloud-nativer 
Architektur stets auf dem 
aktuellen Stand

Problemloser Betrieb 
parallel zu einer 
AV-Lösung während  
der Migration

ÜBER CROWDSTRIKE
CrowdStrike® Inc. (Nasdaq: CRWD), ein weltweit führendes Unternehmen im Bereich der Cybersicherheit, definiert mit seiner von Grund 

auf neu konzipierten Endgeräteschutzplattform die Sicherheit im Cloud-Zeitalter neu. Die Plattform CrowdStrike Falcon® verfügt über eine 

einzigartige, Cloud-basierte, schlanke Agentenarchitektur, die von künstlicher Intelligenz (KI) unterstützt wird und unternehmensweit für Schutz 

und Transparenz in Echtzeit sorgt. So werden Angriffe auf Endgeräte sowohl innerhalb als auch außerhalb des Netzwerks verhindert. Mit Hilfe 

des firmeneigenen CrowdStrike Threat Graph® korreliert CrowdStrike Falcon weltweit und in Echtzeit über 2,5 Billionen endpunktbezogene 

Ereignisse pro Woche. Damit ist die CrowdStrike Falcon Plattform eine der weltweit fortschrittlichsten Datenplattformen für Cyber-Sicherheit.

DIE LÖSUNGEN VON FALCON ENDPOINT PROTECTION IM VERGLEICH

MODULE & BESCHREIBUNG
FALCON  

PRO
FALCON 

ENTERPRISE
FALCON 

PREMIUM
FALCON COMPLETE

FALCON  PREVENT™
Next-Generation Antivirus

VOLLSTÄNDIG 
VERWALTETER 

ENDGERÄTESCHUTZ 
EINE SERVICELEISTUNG 
DES EXPERTEN-TEAMS 

VON CROWDSTRIKE

FALCON INTELLIGENCE™
Integrierte Threat Intelligence

FALCON INSIGHT™
Endgeräteerkennung und Reaktion (EDR)

FALCON DEVICE CONTROL™
USB-Gerätesteuerung

FALCON FIREWALL MANAGEMENT™
Firewall-Management

FALCON OVERWATCH™
Managed Threat Hunting

FALCON DISCOVER™
IT-Hygiene

OPTIONAL

Erfahren Sie mehr unter  www.crowdstrike.de

Testen Sie jetzt kostenlos den Virenschutz der nächsten Generation
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