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—im offentlichen Web, im Deep Web und im Darknet

ABKLARUNG DIGITALER RISIKEN IM DARK WEB
UND DARUBER HINAUS

Mit CrowdStrike Falcon Intelligence™ Recon kdnnen Unternehmen und Institutionen potenziell
bosartige Aktivitaten im 6ffentlichen Web, im Deep Web und im Darknet aufdecken und ihre Marken,
Mitarbeiter und sensiblen Daten besser schitzen. Falcon Intelligence Recon dient dazu, Daten zu
erfassen und die Aktivitaten von Millionen nicht 6ffentlicher Webseiten, krimineller Foren und
verschllsselter Messaging-Plattformen zu Gberwachen, also den versteckten Nischen im Internet, wo
sich kriminelle Akteure versammeln und die digitale Wirtschaft im Untergrund floriert. Mit Falcon
Intelligence Recon kdnnen Sicherheitsverantwortliche Untersuchungen in Echtzeit durchfiihren und
Betrug, Datendiebstahl, Phishing-Kampagnen und andere Online-Bedrohungen proaktiv aufdecken.

WICHTIGE LEISTUNGSMERKMALE

ERFASSEN

Falcon Intelligence Recon erdffnet den Zugriff auf Daten, die in den vergangenen acht Jahren aus
normalerweise schwer zuganglichen digitalen Kanalen im 6ffentlichen Web ebenso wie im Deep Web
und Darknet gesammelt wurden. Falcon Intelligence Recon sammelt zudem proaktiv Rohdaten tber
betrligerische Aktivitaten, Datendiebstahle, Bedrohungen von Unternehmen und identifizierte Exploits
und Tools im Arsenal der kriminellen Angreifer.

m Sammeln umfangreicher Rohdaten: Sie konnen Daten aus Millionen versteckter Webseiten
und Tausenden von nicht 6ffentlichen Foren, Marktplatzen, Paste-Sites, IRC-Kanalen, Rogue-
Apps, Phishing-Domains und offenen und geschlossenen Messaging-Anwendungen wie
Telegram, QQ usw. Uberwachen.

= Durchfiihren verdeckter Ermittlungen in Echtzeit: Sie schwéachen potenzielle Angreifer durch
Zugriff auf Echtzeit-Rohdaten und schranken deren Angriffsmadglichkeiten ein. Sie flihren
Ermittlungen durch, indem Sie auf Daten von nicht 6ffentlichen Sites zugreifen, ohne Spuren zu
hinterlassen. Falcon Intelligence Recon speichert historische Daten, sodass Angreifer ihre
Spuren nicht durch Andern oder Léschen von Beitragen verwischen kdnnen.

a Verfolgen krimineller Angreifer: Sie analysieren und verfolgen Verhaltensanderungen von
Angreifernim zeitlichen Verlauf und Identifizierung von Aktivitatssteigerungen, neuartigen
Angriffe, neuen Ziele und weiterentwickelten Techniken und Tools, sodass Sie sich besser vor
externen Bedrohungen schitzen kénnen.
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Gefahren fur Marke, Mitarbeiter und sensible Daten erkennen

DIE VORTEILE
IN UBERBLICK

Unubertroffene
Abdeckung von
offentlichem Web,
Deep Web und Darknet

Automatisierte Extraktion
von Daten aus Millionen
von nicht 6ffentlichen
Umgebungen und aus
dem Untergrund

Verkiirzung der
Untersuchungszeit
und Verbesserung
von Effizienz und
Reaktionsfahigkeit

Echtzeit-Uberwachung
anhand von Regeln,
die auf die eigene
Organisation
abgestimmt sind

Sofortige Amortisierung
- inwenigen Minuten
einsatzbereit

Umfasst von CrowdStrike
erstellte Angreiferprofile
und Feeds mit
Gefahrdungsindikatoren

.
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FALCON INTELLIGENCE RECON
UNTERSUCHUNG

Sie erhalten Echtzeit-Transparenz liber potenzielle Bedrohungen und beschleunigen somit die
Ermittlungen zu betrligerischen Angriffen auf Ihre Organisation. Falcon Intelligence Recon beendet
MutmaBungen zu mdglichen Risiken und flankiert die Abwehr von Sicherheitsvorfallen, indem der
notige Kontext fur fundierte und breit angelegte Untersuchungsberichte bereitgestellt wird.

m Gezielte Bedrohungen identifizieren: Uberwachen Sie Umgebungenim Untergrund auf
externe Bedrohungen, ohne komplexe Abfragen erstellen zu missen. Die benutzerfreundlichen
Assistenten von Falcon Intelligence Recon arbeiten mit vordefinierten Suchkriterien, wie
beispielsweise Markennamen, Namen von Flhrungskraften, Doméanen, Schwachstellen,
E-Mail-Adressen usw. Erstellen und speichern Sie Ihre eigenen Uberwachungsregeln oder
teilen diese mit Inrem Team, um Rohdaten proaktiv zu sichten.

m Angreifer entlarven: Die Ergebnisse von Untersuchungen werden in verstandlichen Karten
angezeigt. Sie konnen sich die Originalbeitrage des Bedrohungsakteurs mit zusatzlichem
Kontext Uber den Akteur und die Website anzeigen lassen. Die Ergebnisse werden in der
Originalsprache angezeigt, kdnnen aber unter Einbindung von Hacker-Slang-Worterblichern
aus 18 Sprachen Ubersetzt werden.

= Untersuchungen anreichern: Gewinnen Sie ein vollstandiges Verstandnis der Bedrohung.
Mit Universal Search korrelieren Sie die Ergebnisse von Falcon Intelligence Recon automatisch
mit zusatzlichem Kontext, der aus anderen lizenzierten CrowdStrike Falcon-Modulen stammt.
Sie maximieren die Effizienz und Effektivitat lhrer Reaktionen, denn Sie sehen die Beziehungen
zwischen digitalen Bedrohungen und Endgeréate-Erkennungen, Hosts, Berichten zu
Bedrohungsaufklarung, Schwachstellen usw.

BENACHRICHTIGUNG

Optimieren Sie den Workflow aus Untersuchungen und ReaktionsmaBnahmen anhand von
Echtzeit-Benachrichtigungen, sobald potenzielle Bedrohungen identifiziert werden. So stellen
Sie sicher, dass die flr die Selektierung und Reaktion verantwortlichen Benutzer die bendtigten
Details sofort zur Hand haben.

m Alarme priorisieren: Legen Sie die Prioritat des Alarms anhand der Kritikalitat der externen
Bedrohung fest. Hierzu kdnnen Sie auf Anhieb von Benachrichtigung zu den Alarmdetails
wechseln.

m Vollstédndige administrative Kontrolle: Legen Sie fest, wie und wie haufig die Teammitglieder
benachrichtigt werden. So kann die Benachrichtigung sofort oder nach einem Zeitplan
erfolgen, beispielsweise taglich oder wochentlich. Sie kdnnen die Benachrichtigungen ein-
oder ausschalten, ohne dass davon die zugrunde liegende Uberwachungsregel betroffeniist.

m Dasrichtige Team informieren: Mehr als nur Cybersicherheit - digitale Bedrohungen
gefahrden die Marke, den Ruf und die Sicherheit der Mitarbeiter einer Organisation. Mit Falcon
Intelligence Recon kénnen Sie auch andere Abteilungen auBerhalb der Cybersicherheit
schitzen, wie beispielsweise Marketing, Recht, Personalwesen und Innenrevision.

EDITIONEN

Falcon Intelligence Reconist in zwei Editionen erhéltlich:

B Falcon Intelligence Recon Express: Fir kleine und mittlere Unternehmen. Damit lassen sich auf
Anhieb die verborgenen Bereiche im Internet untersuchen.

= Falcon Intelligence Recon Enterprise: Beinhaltet den gesamten Leistungsumfang von Express,
plus:
e Dynamische Ad-hoc-Suchfunktion fiir neuartige Untersuchungen

o BIN-Codes von Kredit-/Bankkarten
o CrowdStrike® Intelligence Actor Profiles und Feed mit

Testen Sie jetzt kostenlos den

Virenschutz der neuesten Generation

Erfahren Sie mehr unter www.crowdstrike.de
© 2021 CrowdStrike, Inc. Alle Rechte vorbehalten.

AUFKLARUNG
DIGITALER RISIKEN

Schutz der eigenen Marke:
CrowdStrike Falcon Intelligence
Recon erkennt betriigerische
Interaktionen in Bezug auf lhre
Marke, wie beispielsweise
gefalschte Social-Media-K b
C ) ile./
Aufdeckung von Datenlecks:
CrowdStrike Falcon Intelligence
Recon erkennt kompromittierte
Anmeldeinformationen und den
Diebstahl von sensiblen Daten,

IP- und Kreditkarteninformationen
aus Datenlecks im 6ffentlichen Web
sowie im Deep Web und Darknet.

Uberwachung der Lieferkette:
CrowdStrike Falcon Intelligence
Recon hilft bei der Identifizierung von
Bedrohungen Ihrer Lieferanten

durch Entlarven von Gertichten,
Phishing-Kampagnen, gefélschten
Websitesusw.

Schutz von Fiihrungskraften:
CrowdStrike Falcon Intelligence
Recon liberwacht Bedrohungen,
Identitatsmissbrauch und
Phishing-Versuche gegen VIPs und
Fuhrungskrafte.

UBER CROWDSTRIKE

CrowdStrike, ein weltweit flihrendes
Unternehmenim Bereich der
Cybersicherheit, definiert mit seiner
von Grund auf neu konzipierten
Endgeréateschutzplattform die
Sicherheit im Cloud-Zeitalter neu.
Die Plattform CrowdStrike Falcon®
verfligt Uber eine einzigartige,
Cloudbasierte, schlanke
Agentenarchitektur, die von
kunstlicher Intelligenz(KI) unterstttzt
wird und unternehmensweit fuir
Schutz und Transparenz in Echtzeit
sorgt. So werden Angriffe auf
Endgerate sowohlinnerhalb als auch
auBerhalb des Netzwerks verhindert.
Mit Hilfe des firmeneigenen
CrowdStrike Threat Graph® korreliert
CrowdStrike Falcon weltweit

und in Echtzeit Gber 5 Billionen
endpunktbezogene Ereignisse pro
Woche. Damit ist die CrowdStrike
Falcon Plattform eine der weltweit
fortschrittlichsten Datenplattformen

fur Cybersicherheit. \
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