CrowdStrike - Produkte

FALGON FIREWALL
MANAGEMENT

Eine einfache, zentralisierte Firewall-Verwaltung zur
Erleichterung der Verwaltung und Durchsetzungvon
Firewall-Richtlinien auf Hostsystemen

FIREWALL-VERWALTUNG LEICHT GEMACHT

Immer mehr Unternehmen setzen auf die Funktionen der Host-Firewall, die mit
dem Betriebssystem ausgeliefert wird. Dieser hohen Funktionalitéat steht jedoch
eine komplexe und aufwendige Verwaltung entgegen - ganz abgesehen von den
L,olinden Flecken®, die die Arbeit der Administratoren zusatzlich erschweren und
Sicherheitsliicken hinterlassen kénnen.

CrowdStrike® Falcon Firewall Management™ beseitigt die mit betriebssystemeigenen
Firewalls verbundene Komplexitat. Das tUbersichtliche, zentrale Konzept der Losung
macht die Verwaltung und Durchsetzung von Richtlinien einfach. Die Aktivitaten-Ansicht
vermittelt sofort Klarheit: Sie kdnnen von dort aus wichtige Regeln tiberwachen und
berichtigen, um den Schutz zu verbessern und fundierte MaBnahmen zu ergreifen.

Die Bereitstellung der L6sung erfolgt Gber denselben schlanken Falcon® Agent
von CrowdStrike, dieselbe zentrale Verwaltungskonsole und dieselbe cloud-
native Architektur. Falcon Firewall Management verbessert den Schutz vor
Netzwerkbedrohungen auf Anhieb, ohne den Host nennenswert zu belasten

- vom ersten Start bis zur fortlaufenden taglichen Nutzung.

N CROWDSTRIKE

WESENTLICHE VORTEILE

Vereinfachte Verwaltung von
betriebssystemspezifischen
Host-Firewalls

Hoéherer Schutz

Sofortige Transparenz

Geringere Komplexitat

Schnellere Stérungsbeseitigung
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FALCON FIREWALL MANAGEMENT

WICHTIGE PRODUKTMERKMALE

EINFACHE FIREWALL-VERWALTUNG

Einfache Erstellung, Durchsetzung
und Verwaltung von Firewall-Regeln

und -Richtlinien

« Neue Richtlinien auf der Grundlage von
Vorlagen - Sie beginnen wahlweise mit
einer leeren Richtlinie, lhrer Vorlage
oder einer CrowdStrike-Vorlage

« Firewall-Regelgruppen einmal
erstellen und in mehreren Richtlinien
wiederverwenden

« Einfache Anzeige und Umstellung
von Regeln

» Schnelle Anwendung von
Richtlinienanderungen

« Regelvalidierung zur Vermeidung
fehlerhafter Regeln

« Hinzufligen neuer Systeme zu Host-
Gruppen der gewlinschten Richtlinie

Testen aller Richtlinienim
Uberwachungsmodus vor der
Bereitstellung; so sehen Sie, wasim
Produktionsbetrieb gesperrt oder
zugelassen wirde

GERINGERE KOMPLEXITAT

Vereinfacht den Betrieb durch
Verwendung desselben schlanken Falcon
Agent, derselben Verwaltungskonsole
und derselben cloud-nativen Architektur
Bereitstellung und Inbetriebnahme
innerhalb von wenigen Minuten; ohne
Neustart, Feinabstimmung oder
komplexe Konfiguration

Keine zusatzliche Belastung der
Endgeréte - von der Erstinstallation bis
zum taglichen Betrieb

Rationalisiert die Arbeitsablaufe

und erhéht die Transparenz der
Sicherheitskontrollen an den Endgeréaten
dank der zentralen Verwaltungskonsole
fur den Endgerateschutz und die Host-
Firewall-Verwaltung

BESSERER SCHUTZ

Automatische Identifizierung und Anzeige
spezifischer Aktivitaten, potenzieller

Bedrohungen und Netzwerkanomalien

« Die Aktivitaten-Ansicht gibt sofortigen
Aufschluss:

o Wichtige Regeln tiberwachen und
berichtigen

o Zutreffende Regeln anzeigen

o Firewall-Richtlinien direkt Gber die
Aktivitaten-Ansicht andern

Anwendungs- und standortsensitive
Firewall-Richtlinien verbessern die
Sicherheit und ermdéglichen eine
detaillierte Steuerung

PROTOKOLLIERUNG, FEHLERBEHEBUNG
UND COMPLIANGE

Schnellere Fehlerbehebung mit
detaillierter Steuerung und Sichtbarkeit

« Einfaches Aktivieren oder Deaktivieren
einer bestimmten Regel, einer ganzen
Regelgruppe oder einer Richtlinie

« Ausgewahlte oder neu hinzugefligte
Regeln iberwachen

Einbeziehung von Netzwerkereignissen
in Untersuchungen

Uberpriifen von Firewall-Regeln und
Richtlinienanderungen

« Sehen, wer was wann geandert hat

Rollenbasierte Zugangssteuerung,
damit sichergestellt ist, dass nur die
zustandigen Administratoren die
Firewall-Regeln anzeigen und
verwalten konnen

Testen Sie jetzt kostenlos den Virenschutz der nachsten Generation

Erfahren Sie mehr unter www.crowdstrike.de
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HOST-FIREWALLS
EINFAGH VERWALTEN

Uber den schlanken Falcon
Agentinnerhalb von Minuten
einsatzbereit

Einfache Erstellung,
Durchsetzung und Pflege von
Firewall-Regeln und -Richtlinien

Beschleunigte Durchsetzung
von Richtlinien und erweiterte
Sichtbarkeit Gber eine zentrale
Konsole

UBER CROWDSTRIKE

CrowdStrike® Inc. (Nasdag:
CRWD), ein weltweit
fUhrendes Unternehmenim
Bereich der Cybersicherheit,
definiert mit seiner von

Grund auf neu konzipierten
Endgerateschutzplattform die
Sicherheit im Cloud-Zeitalter
neu. Die Plattform CrowdStrike
Falcon® verflgt Uber eine
einzigartige, Cloud-basierte,
schlanke Agentenarchitektur,
die von kunstlicher Intelligenz
(K1) unterstatzt wird und
unternehmensweit flr Schutz
und Transparenz in Echtzeit
sorgt. So werden Angriffe

auf Endgerate sowohl
innerhalb als auch auBerhalb
des Netzwerks verhindert.

Mit Hilfe des firmeneigenen
CrowdStrike Threat Graph®
korreliert CrowdStrike Falcon
weltweit und in Echtzeit Gber 2,5
Billionen endpunktbezogene
Ereignisse pro Woche.

Damit ist die CrowdStrike
Falcon Plattform eine der
weltweit fortschrittlichsten
Datenplattformen fir Cyber-

Sicherheit.
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