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FALGON ENDPOINT
PROTEGTION ENTERPRISE

SICHERHEITSVORFALLE MIT EINEM
UMFASSENDEN ENDGERATESGHUTZ STOPPEN

ENTWICKELT ZUR ABWERR VON

SICHERHEITSVORFALLEN

CrowdStrike Falcon® Endpoint Protection Enterprise setzt den neuen Standard in der
Endgerétesicherheit. Diese Losung beruht auf der ersten und einzigen cloud-nativen
Sicherheitsplattform, die nachweislich Sicherheitsverletzungen stoppt. Sie vereint Next-Gen
Antivirus (NGAV), Endgerateerkennung und -reaktion (EDR), Managed Threat Hunting und

integrierte Threat Intelligence in einem einzigen Agenten, der Uber die Cloud bereitgestellt wird.

WICHTIGE PRODUKTMERKMALE

KI-UNTERSTUTZES NGAV

m  Schuitztvor
dem gesamten
Angriffsspektrum.

m Kombiniert die besten

Praventionstechnologien:

maschinelles Lernen,
Kl, Angriffsindikatoren
(IOAs), Exploit-Blocking
und vieles mehr. Die
Ldsung stoppt Angriffe
mit bekannter und
unbekannter Malware,
Ransomware, Angriffe
ohne Malware oder ohne
Dateien sowie versierte
und verdeckte Angriffe
nationalstaatlicher
Akteure.

m Schutzt die Endgerate
vollstandig online
und offline.

INTELLIGENTES EDR

m Verhindert unbemerkte

Ausfalle durch die
Erfassung von
Rohereignissen zur
automatischen Erkennung
bosartiger Aktivitaten

bei beispielloser
Transparenz, proaktiver
Bedrohungssuche und
forensischer Analyse.

Zeigt den gesamten
Angriffin einem
leicht verstandlichen
Prozessbaum samt
Kontextdaten und

Bedrohungsinformationen.

Stellt leistungsstarke
MaBnahmen zur
Eindammung,
Untersuchung

und Behebung
kompromittierter
Systeme bereit.

24/7 MANAGED THREAT
HUNTING

m Einhochkaréatiges Team
von Sicherheitsexperten
sucht proaktiv nach
Bedrohungsaktivitaten
in lhrer Umgebung,
analysiert diese und
spricht anschlieBend
Empfehlungen aus. Soiist
gewabhrleistet, dass lhnen
keine Warnmeldungen von
hoher Prioritat entgehen.

m Die Alarm-Priorisierung
weist auf akute
Bedrohungenin lhrer
Umgebung hin. Falsch
positive Meldungen
werden aussortiert.

m Abgesprochene
GegenmaBnahmen
schaffen Klarheit
Uber Angriffe im
Zusammenhang mit
Empfehlungen zur
weiteren Vorgehensweise.

. CROWDSTRIKE

WESENTLICHE
VORTEILE

Stoppt
Sicherheitsverletzungen

Vereinfacht den
Endgerateschutz

Schafft in Echtzeit undim
historischen Verlauf eine
beispiellose Einsicht tiber
Ereignisse und Aktivitaten am
Endgerat

Gewabhrleistet rund um die
Uhr, dass verdeckte Angriffe
nicht unentdeckt bleiben

Beschleunigt
Untersuchungen und
AbhilfemaBnahmen

Unterstutzt ein fundiertes
Verstandnis tber Angriffe in
Ihrer Umgebung
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FALCON ENDPOINT PROTECTION ENTERPRISE

GERATESTEUERUNG

» Umfassenderund

die Nutzung von
USB-Geraten.

= Granulare

INTEGRIERTE THREAT
INTELLIGENCE

detaillierter Einblick in -

Richtliniendurchsetzung

zur Sicherstellung
der Kontrolle tiber

USB-Geréate, diein der 0
Umgebung verwendet

werden.

Schafft Klarheit tiber die
Bedrohungslage in lhrer
Umgebung, sodass Sie
Ihre AbhilfemaBnahmen
abgestimmt auf die
Schwere der Bedrohung
priorisieren kdnnen.

Keine MutmaBungen,
sondern gezielte
Reaktion auf
Bedrohungen.

Ermittelt automatisch
Umfang und
Auswirkung der in Ihrer
Umgebung gefundenen
Bedrohungen.

Stellt ein breiteres
Spektrum von
Gefahrdungsindikatoren
bereit und ermdglicht
somit einen schnelleren,
besseren Schutz.

DIE LOSUNGEN VON FALCON ENDPOINT PROTECTION IM VERGLEICH
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UBER CROWDSTRIKE

CrowdStrike ist der fihrende Anbieter von cloudbasiertem Endgerateschutz der
neuesten Generation. CrowdStrike hat den Endgerateschutz revolutioniert. Ein einziger,
schlanker Agent vereint nahtlosen Virenschutz der nachsten Generation mit erstklassiger
Endgeréateerkennung und Reaktion (EDR), IT-Hygiene und Managed Threat Hunting rund

um die Uhr.

Testen Sie jetzt kostenlos

den Virenschutzder
nachsten Generation

Erfahren Sie mehr unter www.crowdstrike.de

GLOUD-NATIVE
PLATTFORM

Geringere Kosten
und Komplexitat:
Keine standigen
Signatur-Updates und
keine Administration
lokaler Infrastrukturen
oder komplexer
Integrationen.

Funktioniert ab

dem ersten Tag:
Bereitstellung und
Inbetriebnahme ist eine
Sache von wenigen
Minuten; ohne Neustart,
Feinabstimmung,
Baselining oder
komplexe Konfiguration.

Keine Beeintrachtigung
der Endgeréte:
Installation und
taglicher Betrieb
beeintrachtigen die
Endgerate nicht - auch
nicht bei Analyse,
Suche und Ermittlung.






