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Vollstandig verwalteter Endgerateschutz -
ein Service der Experten von CrowdStrike

BEDROHUNGEN SCHNELL ERKENNEN,
EINDAMMEN UND BEHEBEN

Ein wirksames Programm zur Endgeratesicherheit praktisch umzusetzen, kann
schwierig sein. Die notwendigen Werkzeuge setzen oft detaillierte Kenntnisse voraus.
Zudem verlangen richtige Implementierung, Unterstitzung und Wartung oft umfang-
reiche Ressourcen. Daher gelingt es vielen Unternehmen und Institutionen nicht, das
Beste aus den erworbenen Technologien fiir die Endgeratesicherheit herauszuholen.

Noch schwieriger sieht es fuir Organisationen aus, die die geltenden Empfehlungen flir

die Endgerate-Sicherheitslage umsetzen méchten. Denn ein hoheres Sicherheitsniveau

erfordert noch mehr Ressourcen, da Wartung und Administration ggf. noch komplexer
sind.

Das Ergebnis? Vielen Unternehmen gelingt es nicht, ein grundlegendes Endgerate-
sicherheitsprogramm erfolgreich zu implementieren — ganz zu schweigen von einem
wirklich umfassenden Schutz. Kritisch wird es, wenn schwere Sicherheitsvorfalle
auftreten und die Organisation nicht die Zeit oder das Fachwissen zur Behebung der
Probleme hat, was fur die Organisation existenzgefahrdend werden kann.

CYBERANGRIFFE ALS
STRESSTEST FUR DIEIT

m 63 Stunden: Das ist die
durchschnittliche Zeit, die ein
Unternehmen bendtigt, um eine
Bedrohung zu erkennen und zu
beseitigen. (VansonBourne -
Juli2018)

= 3,5Millionen: Dasist die
Zahl der Stellenim Bereich
der Cybersicherheit, die
voraussichtlich bis 2021
unbesetzt bleiben werden, da
Unternehmen und Institutionen
mit dem dramatischen
Anstieg der Cyberkriminalitat
nicht Schritt halten kdnnen.
(Cybersecurity Jobs Report
2018-2021- CyberSecurity
Ventures)
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Bei der Implementierung eines Endgeratesicherheitsprogramms

treten oft insbesondere folgende Probleme auf:

Schwierigkeiten bei der vollstandigen
Implementierung und korrekten Konfiguration
der erworbenen Technologie: Je nach GroBe und
Arbeitsbelastung der IT-Teams fehlt es Unternehmen
madglicherweise an Werkzeugen und Bandbreite, um
die Lésung schnell und erfolgreich auf den Endgeraten
zuimplementieren. DarUber hinaus fehlt Zeit und
Fachwissen zur ordnungsgemaBen Konfiguration

von Richtlinien, die den Sicherheitsanforderungen
entsprechen und den Schutz der Endgerate
gewabhrleisten. Diese Situation kann dazu fiihren, dass
die Endgeratelésung nur unvollstandig bereitgestellt
und lickenhaft konfiguriert wird. Das macht die
Organisation anfallig flr Sicherheitsverletzungen.

Schwierigkeiten beim téaglichen Umgang

mit Alarmen und Vorfallen: Der Umgang mit

der oft groBen Zahl von Alarmen, die von einer
Endgeratesicherheitslosung erzeugt werden, kann
selbst Unternehmen Uberfordern, die tber ein eigenes
Sicherheitsteam oder ein SOC (Security Operation
Center) verfiigen. Die richtige Interpretation der
Alarme erfordert nicht nur ausreichendes Personal,
sondern auch Mitarbeiter mit ausreichenden
Kenntnissen im Bereich der Internetsicherheit,

die die Meldungen verstehen und die richtigen
Entscheidungen treffen. Dem steht meist die knappe
Personaldecke entgegen, sodass Alarme unbeachtet
bleiben, was versierten Angreifern Tir und Tor 6ffnet.

Schwierigkeiten bei der ordnungsgemafBen
Behebung von Sicherheitsvorfillen: Knappe
Ressourcen und fehlendes Spezialwissen kdnnen
dazu flhren, dass sich Organisationen schwer damit
tun, Art und Umfang eines Vorfalls rechtzeitig richtig
einzuordnen. Vorfalle kdnnen dann nicht effizient
behoben, nicht vollstandig angegangen oder nicht
rechtzeitig behandelt werden - mit entsprechenden
Folgen fur die Sicherheitslage. Die richtige Behebung
von Vorfallen verlangt Fertigkeiten und Erfahrung.
Vielen Unternehmen und Institutionen fehlt es an

den nétigen Ressourcen. Sie sind daher gezwungen,
ihre Endgerate neu aufzusetzen, da sie Uber keine
Alternativen in Form geeigneter GegenmaBnahmen
verflgen, wie beispielsweise Netzwerkeindammung,
Hash-Prévention, Léschen/Andern von
Registrierungsschliisselwerten oder Stoppen/
Deaktivieren/Neustarten von Diensten. Doch selbst
ein Re-Imaging ist keine Gewahr daflir, dass der Vorfall
anschlieBend vollstéandig behoben ist.

Fehlende Mittel fiir den Aufbau eines
umfassenden Endgeratesicherheitsprogramms:
Die Kosten flir den Aufbau eines umfassenden
Sicherheitsprogramms, das rund um die Uhr mit
Sicherheitsexperten besetzt ist, kbnnen viele
Organisationen nicht stemmen. Das macht eine hohe
Sicherheitsreife unerreichbar.

Fehlende Zeit zur Umsetzung des Programms:
Selbst wenn die finanziellen Mittel fiir den Aufbau
eines internen Endgeratesicherheitsprogramms
vorhanden sind, kann sich die Umsetzung einer
ausgereiften Sicherheitsstrategie hinziehen. Von der
Suche und Einstellung des geeigneten Personals und
dem Erwerb der entsprechenden Technologie bis
hin zur Festlegung von Richtlinien und der Definition
von Prozessen zur Reaktion auf Vorfélle (IR) kdnnen
Monate, wenn nicht Jahre vergehen. Zudem wird
derartigen Programmen oft eine geringere Priorit&t
eingeraumt als anderen dringenden I T-Projekten.
Das fuhrt zu langen Implementierungsprozessen und
macht die Unternehmen verwundbar.

Schwierigkeit, Fachleute zu finden und zu halten:
Esist nicht einfach, das flir die effiziente Sicherung
der Endgerate erforderliche Fachpersonal zu
akquirieren. Eine weitere Problematik ist die Bindung
der Mitarbeiter und die fortlaufende Schulung
entsprechend der immer anspruchsvolleren
Bedrohungslandschaft. Der Fachkraftemangel ist ein
branchenweites Problem.

Notwendige Komponenten sind nicht vorhanden:
Selbst wenn Unternehmen sich dazu entschlieBen,
ihre Endgeratesicherheit auszulagern, werden

sie feststellen, dass es nicht so einfach ist,

alle notwendigen Komponenten zu finden. Ein
besonders schwieriger und sensibler Schritt ist die
Wiederherstellung bzw. Schadensbehebung. Die
meisten Sicherheitsanbieter schrecken davor zurtick,
eine solche Komponente anzubieten, weil dies ihre
Fahigkeiten und Erfahrungen Ubersteigt.
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ANWENDUNGSFALL: SCHWIERIGKEITEN BEI DER IMPLEMENTIERUNG DER TECHNOLOGIE

VORTEILE

Herausforderung

Je nach GréBe und Arbeitsbelastung lhrer IT-Teams verfligen Sie méglicherweise nicht tiber
die Tools und die Bandbreite, die fiir eine schnelle und vollstandige Implementierung der
Endgeratesicherheit erforderlich sind, sodass Ihr Unternehmen anfallig fiir Sicherheitsver-
letzungenist.

Lésung

Falcon Complete™ hilft, die Endgeratesicherheit erfolgreich zu operationalisieren und
zu optimieren:

m Fachwissen zur Konfiguration: CrowdStrike® hilft lhnnen bei der Einrichtung der Richt-
linienverwaltung und der Anwendung der gewtinschten Praventionsrichtlinien auf der
Grundlage Ihrer Kenntnisse und lhrer Erfahrung.

m Tuning und Abstimmung: Wir Gberprifen kontinuierlich mit Innen die Richtlinien zur
Pravention und Erkennung, um den optimalen Betrieb aller Funktionen der Falcon-Platt-
form sicherzustellen.

m Fortlaufendes Management: Die Endgerate in einem Netzwerk unterliegen im Laufe
der Zeit Veranderungen: Neue Gerate, neue oder ausscheidende Mitarbeiter und
innerbetriebliche Veranderungen sorgen flr viel Bewegung. Das zieht administrative
Anpassungen nach sich, damit die Praventionsrichtlinien weiterhin wirksam sind und die
Endgerate-Agents ihre Aufgaben wahrnehmen kénnen.

Falcon Complete deckt alle
Aspekte der Endgeratesicher-
heit ab, von der Bereitstellung,
Konfiguration, Wartung und
Uberwachung bis hin zur
Handhabung von Alarmen, der
Reaktion auf Vorfélle und deren
Behebung. Das gewahrleistet
eine effektive Endgeratesicher-
heit und senkt das Risiko von
Sicherheitsverletzungen.

ANWENDUNGSFALL: SCHWIERIGKEITEN BEIM TAGLIGHEN UMGANG MIT ALARMEN UND VORFALLEN

Herausforderung

Die groBe Zahl von Alarmen, die von einer Endgeratesicherheitslésung erzeugt wird, ist kaum
zu bewaltigen. Die damit verbundenen Ermtdungserscheinungen kénnen dazu flihren, dass
Meldungen nicht oder nicht richtig beachtet werden, was Sicherheitsverletzungen Tiir und
Tor 6ffnet.

Lésung

Falcon Complete verwaltet sémtliche Alarme und ergreift die erforderlichen MaBnahmen:

m Handling von Vorfillen: Das Team von Falcon Complete erarbeitet mit Ihnen eine Reihe
von Musterleitfaden zur Ergreifung von GegenmaBnahmen in einem bestimmten Erken-
nungsszenario.

m Sichtung von Vorfillen aus der Ferne: Sobald die Falcon-Plattform eine Warnung
ausgibt, priift das Team von Falcon Complete, ob es sich um einen falsch-positiven oder
um einen echten Vorfall handelt und klassifiziert ihn entsprechend im Vorfallmanage-
mentsystem.

m Behebung von Vorfillen aus der Ferne: In Ubereinstimmung mit den fiir Sie erstellten
Musterleitfaden kann das Team von Falcon Complete GegenmaBnahmen als Reaktion
auf Vorfalle einleiten, um Angriffe vollstandig zu stoppen und Vorfélle zu beheben.

Sie profitieren von einer
Uberwachung rund um die Uhr
an allen Tagen des Jahres und
einer Unterstlitzung bei der
Behandlung von Vorfallen. So
ist sichergestellt, dass keine
Warnungen unter den Tisch
fallen und dass sich das Risiko
eines schwerwiegenden Ver-
stoBes verringert.

ANWENDUNGSFALL: SCHWIERIGKEITEN BEI DER ORDNUNGSGEMASSEN BEHEBUNG

VON SIGHERHEITSVORFALLEN

Herausforderung

Fehlende Kenntnisse und Erfahrung kénnen dazu fihren, dass Mitarbeiter wochenlang
versuchen, einen Vorfall zu bereinigen, dabei wertvolle Ressourcen verschwenden und
schlieBlich davon ausgehen, dass die Umgebung bereinigt wurde, obwohl das nicht der Fallist.

Losung

Falcon Complete greift ein und fiihrt alle zur Behebung des Vorfalls erforderlichen MaBnah-
men durch:

m Behebung von Vorfillen aus der Ferne: GemaB den definierten Musterleitfaden
versucht Falcon Complete, den Alarm zu interpretieren und dann durch Kombination
spezifischer GegenmaBnahmen eine Strategie zur Behebung zu entwickeln.

m Fernzugriff auf das Endgerat: Das Team von Falcon Complete unterbricht und beseitigt
laufende Angriffe, bereinigt kompromittierte Endgeréate oder entfernt Malware-Artefakte
zur weiteren Analyse.

Das Team von Falcon
Complete widmet sich der
vollstandigen Lésung des
Vorfalls, sodass Sie sich nicht
damit befassen mussen.
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FALGON COMPLETE - KNOW-HOW UND
TEGHNOLOGIE VON CROWDSTRIKE FUR
HRE SICHERHEIT

CrowdStrike Falcon Complete stellt lhnen auf einzigartige Weise die Techno-
logie, die Plattform, die aussagekraftigen Aufklarungsdaten und das Know-how
zur Verfligung - fir eine umfassende und durchgangige Endgeratesicherheit.
Mit Falcon Complete kdnnen Kunden die Endgeratesicherheit den bewéahrten
Sicherheitsexperten von CrowdStrike anvertrauen; das gilt fir die Implement-
tierung ebenso wie flir das Handling und die Reaktion auf Sicherheitsvorfélle.
Das Ergebnis ist eine sofort optimierte Sicherheitslage, ohne den Aufwand, den
Overhead und die Kosten fur die interne Administration eines umfassenden
Endgeratesicherheitsprogrammes.

Falcon Complete baut auf der CrowdStrike Falcon®-Plattform auf und ist die
umfassendste Losung von CrowdStrike fir den Endgerateschutz. Die Losung
bietet untibertroffene Sicherheit durch Kombination von Falcon Prevent™ Anti-
virus der neuesten Generation (NGAV), Falcon Insight™ Endgerateerkennung
und Reaktion (EDR) und Falcon OverWatch™ als verwaltete Bedrohungssuche
mit dem Fachwissen und dem 24/7-Einsatz des CrowdStrike-Teams. Das Team
verwaltet und Uberwacht aktiv die Falcon-Plattform fir Kunden und behebt bei
Bedarf Vorféalle per Fernzugriff. Falcon Complete verbindet die Effektivitat der
Falcon-Plattform mit der Effizienz eines engagierten Teams von Sicherheitsex-
perten, das in Inrem Namen zielgerichtete MaBnahmen auf der Basis definierter
Musterleitfaden ergreift.

VERLASSLICHE ENDGERATESICHERHEIT

Falcon Complete ist die umfassende Losung fir den gesamten Lebenszyklus
der Endgeratesicherheit, die alle Bereiche der Endgeratesicherheit abdeckt,
einschlieBlich der zuverlassigen Behebung von Vorfallen per Fernzugriff - damit
Sie sich nicht darum kiimmern mussen. Sie erzielen damit ein HoéchstmaB an
Endgeratesicherheit und vereinfachen gleichzeitig die Implementierung und den
taglichen Betrieb lhres Endgerateschutzprogramms. Falcon Complete stellt
Ihnen auf einzigartige Weise die Technologie, die Plattform, die aussagekraftigen
Aufklarungsdaten und das Know-how zur Verfligung - firr ein umfassendes
Handling und eine durchgangige Endgeratesicherheit.

Testen Sie jetzt kostenlos den Virenschutz der ndchsten Generation

WAS 5T DAS BESONDERE
AN FALGON GOMPLETE?

Auslagerung der Endgeratesicherheit
an erfahrene Mitarbeiter aus dem
Falcon-Team von CrowdStrike

Unterstutzung bei der Bereitstellung
und Konfiguration

Handling von Alarmen und Vorféllen
rund um die Uhr

Proaktive Sichtung und Eindammung
von Vorfallen

Wirksames Handling von Vorfallen und
deren Behebung

Transparente Berichterstattung
und Metriken

WARUM CROWDSTRIKE?

CrowdStrike Falconist eine cloud-basi-
erte Losung, die Inhr Unternehmen
schitzt und gleichzeitig die individuellen
Anforderungen lhrer Geschaftstatigkeit
erflllt. Die Bedrohungen, mit denen Sie
konfrontiert sind, entwickeln sich standig
weiter. Sie benétigen daher eine Lésung,
die Ereignisse proaktiv erkennt und
verhindert. CrowdStrike baut seine
Lésungen auf der Fahigkeit auf, Sicher-
heitsverletzungen zu erkennen und zu
verhindern - auch die der besonders
versierten Angreifer. Auf einer Plattform,
die sich nahtlosin Ihrem Unternehmen
einsetzen und skalieren lasst, und mit
einem engagierten Team von Sicher-
heitsexperten schitzt CrowdStrike

Ihr Unternehmen mit einer Losung, die
einerseits darauf ausgelegt ist, Sicher-
heitsverletzungen zu stoppen, und die
sich andererseits mit lhren Anforderun-
gen weiterentwickelt.

ERFAHREN SIE MEHR UNTER
WWW.CROWDSTRIKE.DE

Email: germany@crowdstrike.com

Web: www.crowdstrike.de
§\
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